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摘 要： 为保护云存储模式下数据的机密性，本文提出了一种适于云存储系统的数据确定性删除方法．该方法
通过密钥派生树组织管理密钥，将密钥经秘密共享方案处理后分发到 ＤＨＴ网络中，利用 ＤＨＴ网络的动态特性实现密
钥的定期删除，使得在非授权时间内密文数据不能被解密和访问，从而实现云存储系统中数据的确定性删除．实验结
果表明，该方法能够有效地删除密钥，且性能开销低，满足云存储系统中过期数据或备份文件的确定性删除要求．

关键词： 云存储；数据机密性；数据删除；密钥管理

中图分类号： ＴＰ３０２７ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１２）０２０２６６０７
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１２．０２．０１０

ＡＤａｔａＡｓｓｕｒｅｄＤｅｌｅｔｉｏｎＡｐｐｒｏａｃｈＡｄａｐｔｅｄｆｏｒＣｌｏｕｄＳｔｏｒａｇｅ

ＷＡＮＧＬｉｎａ１，２，３，ＲＥＮＺｈｅｎｇｗｅｉ３，ＹＵＲｏｎｇｗｅｉ２，３，ＨＡＮＦｅｎｇ３，ＤＯＮＧＹｏｎｇｆｅｎｇ３
（１．ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ．Ｗｕｈａｎ，Ｈｕｂｅｉ４３００７２，Ｃｈｉｎａ；
２．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＡｅｒｏｓｐａｃｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ，ＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎ，

ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ．Ｗｕｈａｎ，Ｈｕｂｅｉ４３００７２，Ｃｈｉｎａ；３．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ，ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ．Ｗｕｈａｎ，Ｈｕｂｅｉ４３００７２，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ａｄａｔａａｓｓｕｒｅｄｄｅｌｅｔｉｏｎａｐｐｒｏａｃｈａｄａｐｔｅｄｆｏｒｃｌｏｕｄｓｔｏｒａｇｅｉｓｐｒｏｐｏｓｅｄｔｏｐｒｏｔｅｃｔｄａｔａｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｏｆｃｌｏｕｄｓｔｏｒ
ａｇｅｓｙｓｔｅｍ．ＷｅｕｔｉｌｉｚｅａｋｅｙｄｅｒｉｖａｔｉｏｎｔｒｅｅｔｏｏｒｇａｎｉｚｅａｎｄｍａｎａｇｅｋｅｙｓｗｈｉｃｈａｒｅｐｕｓｈｅｄｔｏＤＨＴｎｅｔｗｏｒｋａｆｔｅｒｐａｒｔｉｔｉｏｎｅｄｂｙｓｅ
ｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ．ＴｈｅｄｙｎａｍｉｃｐｒｏｐｅｒｔｙｏｆＤＨＴｎｅｔｗｏｒｋｍａｋｅｓｋｅｙｓｂｅｄｅｌｅｔｅｄｐｅｒｉｏｄｉｃａｌｌｙｃａｕｓｉｎｇｃｉｐｈｅｒｔｅｘｔｃａｎｎｏｔｂｅｄｅ
ｃｒｙｐｔｅｄｏｒａｃｃｅｓｓｅｄｗｈｅｎａｕｔｈｏｒｉｚｅｄｔｉｍｅｅｘｐｉｒｅｓ．Ａｎｄｄａｔａａｓｓｕｒｅｄｄｅｌｅｔｉｏｎｉｓｉｍｐｌｅｍｅｎｔｅｄ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｉｓ
ｍｅｔｈｏｄｃａｎｄｅｌｅｔｅｋｅｙｓｅｆｆｅｃｔｉｖｅｌｙａｎｄｔｈｅｐｅｒｆｏｒｍａｎｃｅｉｓｌｏｗ．Ｉｔｓｕｆｆｉｃｅｓｆｏｒｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆａｓｓｕｒｅｄｄｅｌｅｔｉｏｎｏｆｅｘｐｉｒｅｄｄａｔａｏｒ
ｅｘｐｉｒｅｄｄａｔａｉｎｔｈｅｃｌｏｕｄｓｔｏｒａｇｅｓｙｓｔｅｍ．

Ｋｅｙｗｏｒｄｓ： ｃｌｏｕｄｓｔｏｒａｇｅ；ｄａｔａｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ；ｄａｔａｄｅｌｅｔｉｏｎ；ｋｅｙｍａｎａｇｅｍｅｎｔ

１ 引言

近年来，基于互联网的云存储服务模式由于成本

低、部署灵活、可扩展性强而成为国内外工业界和学术

界共同关注的研究领域［１～４］．云存储系统由位于互联网
上的大量存储资源以及将这些存储资源组织为可供用

户透明访问的资源池的一整套资源管理与访问控制技

术所组成［１］，在为用户提供无限存储空间的同时，还提

供了易于使用的数据接口和极强的可扩展性，使得存储

于其上的数据能以服务的形式按需为用户所使用．云存
储能在提高 ＩＴ（ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）效率、成本节省以
及绿色计算等方面带来了机遇，同时也面临着一些安全

挑战．
在云存储模式下，数据托管存储于第三方云存储平

台中，脱离了数据属主（ＤａｔａＯｗｎｅｒ）的控制范围，其安全
性高度依赖于云服务提供商（ＣｌｏｕｄＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，
ＣＳＰ）．考虑到 ＣＳＰ不可信，Ｏｗｎｅｒ为了保护数据的机密
性，会先对数据加密，再将密文数据托管给 ＣＳＰ，加密密
钥则由自己保管．但是，即使数据以密文形式保存于
ＣＳＰ处也可能会存在一些安全隐患．例如，ＣＳＰ为了提
高服务的可靠性，可能会对数据做多个备份［２］，并且将

这些备份数据分布在不同的服务器上．在此条件下，当
数据过期了，Ｏｗｎｅｒ要求ＣＳＰ删除其数据时，ＣＳＰ可能并
没有完全删除所有的数据及备份．一旦攻击者获取到了
密钥，并从不可信的 ＣＳＰ处获取到了未被删除的密文数
据或备份，数据的机密性将被破坏．因此，过期或备份数
据的确定性删除，即数据是被彻底删除了或者是永远不

可解密和访问的，是云存储安全研究的重要内容［３］．
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一些研究者将超出了属主控制范围的数据删除问

题等价为密钥管理问题，并开展了一些研究工作．如文
献［５］提出了一种基于策略的文件确定性删除方法，以
实现云存储系统中数据及其备份的确定性删除．其基
本思想是由数据密钥对文件加密，再由与策略相关联

的控制密钥加密数据密钥，删除控制密钥即可实现数

据的确定性删除．然而，在该方案中控制密钥是由第三
方的密钥管理者管理，是一种集中式的管理方式，存在

密钥管理者不可信而未删除或泄漏控制密钥的安全隐

患．相对于集中式的管理方法，分布式密钥管理方法的
安全性更高，如 Ｖａｎｉｓｈ系统［６］将密钥经门限密码处理
后随机分发到采用了分布式哈希表（ＤｉｓｔｒｉｂｕｔｅｄＨａｓｈＴａ
ｂｌｅｓ，ＤＨＴ）［２，７，８］技术的 Ｐ２Ｐ网络（ＤＨＴ网络）中，使得当
授权时间到达后，密钥将被网络删除，导致加密数据不

能被解密，实现了邮件服务器和网络中邮件副本的自

销毁．由于Ｖａｎｉｓｈ系统直接将加密密钥分发到 ＤＨＴ网
络中，攻击者就可以通过嗅探攻击［６］或跳跃攻击［９］获

取到足够的密钥分片重构出密钥［９］．文献［１０］认为只销
毁密钥不销毁数据存在着攻击者暴力破解密码算法的

安全隐患，在Ｖａｎｉｓｈ系统的基础上，将密钥和部分密文
数据一起分发到 ＤＨＴ网络中，使得攻击者暴力破解不
完整密文数据所需的密钥空间增大，从而增加攻击的

难度和代价．该方案将部分密文也分发到网络中，增加
了网络通信开销．文献［１１］通过对 Ｓｈａｍｉｒ秘密共享算
法［１２］进行改进，扩展密钥份数的长度以抵抗 Ｖａｎｉｓｈ系
统中存在的跳跃攻击；对于嗅探攻击的抵抗则是通过

公私钥加解密的方式实现．文献［６，１０，１１］都只考虑了
单个密钥和少量数据的确定性删除，不能直接应用于

云存储系统中．因为云存储系统中数据是海量的，用单
个密钥加密全部数据不能对数据进行细粒度的管理和

操作［２］，不能按需提供服务．
本文基于密钥派生树和 ＤＨＴ网络，提出了一种适

于云存储系统的数据确定性删除方法．该方法首先根
据云存储系统中数据是海量的特点，借鉴结构化层次

密钥管理［１３］的思想，采用基于哈希函数的密钥派生树

生成和管理密钥，从而有效减少了Ｏｗｎｅｒ所需维护的密
钥数量及暴露给外部的密钥数量，并且通过数据块级

的加密方式对数据提供细粒度的管理和操作．通过密
钥派生树生成密钥后，将密钥分发到 ＤＨＴ网络中，利用
ＤＨＴ网络的动态变化特性确保密钥在授权时间到达后
自动从网络中消失，使得密文数据不能被解密和访问，

从而实现云存储系统中数据的确定性删除．为了减小
网络的动态变化对系统可用性的影响，本文采用秘密

共享方案对密钥处理后，将多个密钥分片分发到网络

中以提高系统的可用性．

２ 系统模型与安全假设

２．１ 系统模型

本文在密钥派生树、ＤＨＴ网络和秘密共享方案的
基础上，建立了如图 １所示的系统模型．Ｏｗｎｅｒ将数据
加密后外包给 ＣＳＰ，将授权和密钥等信息发送给 Ｕｓｅｒ．
Ｕｓｅｒ通过授权信息从ＣＳＰ处获取密文数据，使用密钥解
密和访问数据．
２．１．１ 密钥派生树

为保护数据的机密性，并且支持数据的细粒度管

理和操作，Ｏｗｎｅｒ先在本地对数据进行分块后加密，再
将密文数据块外包给 ＣＳＰ．假设数据 Ｍ被分成ｎ个数
据块｛Ｍ１，Ｍ２，…，Ｍｎ｝，每个 Ｍｉ用一个随机密钥加密，
则Ｏｗｎｅｒ所需存储和维护的密钥量将随着 ｎ线性增长．
若Ｕｓｅｒ需要访问 ｌ个数据块，Ｏｗｎｅｒ和Ｕｓｅｒ之间传递的
密钥量也与 ｌ成线性关系，增加了系统维护密钥的开
销．针对该问题，本文借鉴文献［１３］的方法，采用层次密
钥及密钥派生树的方法来生成和管理密钥，如图 ２所
示．

该方法通过二叉树生成并组织密钥，将密钥表示

为 ｋｉ，ｊ，其中 ｉ表示ｋｉ，ｊ在树中的层次，ｊ表示ｋｉ，ｊ在第ｉ
层中的序号．除了根密钥 ｋ０，１，其他密钥都是由其父节
点通过左（右）孩子派生规则 ｆＬ（ｆＲ）生成．

考虑到直接将

叶子节点作为加密

密钥分发到网络中

易受到嗅探攻击和

跳跃攻击［６，９］，降低

系统的安全性．本
文将叶子节点值进

行某种变换后得到

加密密钥 ｋｉ，变换
过程为 ｋｉ＝ｆ（ｋｐ，ｉ）
（１≤ｉ≤ｎ），其中，ｐ
（ｐ≥０）为树的高
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度，ｆ为变换函数．为简便起见，下文中将图２所示的密
钥派生树中的所有密钥 ｋｉ，ｊ统称为树密钥，以与加密密
钥 ｋｉ相区别．

通过该方法，Ｏｗｎｅｒ只需维护根密钥 ｋ０，１，派生规则
ｆＬ和ｆＲ，变换函数 ｆ，常量参数 ｎ和ｐ，就可以生成所有
密钥，大大减少了 Ｏｗｎｅｒ所需维护和存储的密钥数量．
并且由于每个数据块都采用不同的密钥加密，因此只

需分发被请求访问的数据块的密钥，从而减少了密钥

泄露的可能性．如当 ｎ＝８时，对于数据块 Ｍ５、Ｍ６、Ｍ７，
分发的密钥集合为｛ｋ２，３，ｋ３，７｝，而不是｛ｋ１，２｝，从而避免
ｋ３，８暴露给外部．
２．１．２ ＤＨＴ网络

ＤＨＴ网络是指利用 ＤＨＴ表［７，８］存储数据和实现节
点路由的 Ｐ２Ｐ网络．ＤＨＴ网络的以下三个重要特性使
得其可以应用在数据确定性删除方法中．

（１）可用性．ＤＨＴ网络可以提供可靠的分布式存储
功能［７，８］，很多 ＤＨＴ网络如 Ｖｕｚｅ［１４］等都已应用到实际
系统中．该特性使得被保护的数据在授权时间（称之为
ｔｉｍｅｏｕｔ）内是可用的，是 ＤＨＴ网络能够应用到本文研究
中的基础．

（２）大规模且地理分布广．研究表明［１４］在 Ｖｕｚｅ网
络中同时并发存在的活动节点超过了一百万个，并且

地理分布超过了１９０个国家．这种完全非集中的分布方
式能够提供很健壮的抗攻击能力．

（３）动态性．由于不断有节点加入和离开，ＤＨＴ网
络会随着时间动态地变化，存储在 ＤＨＴ网络中的信息
也会定期被清除，使得被保护的数据在 ｔｉｍｅｏｕｔ达到后
不可用．如在 Ｖｕｚｅ网络中，一旦某个节点的 ＩＰ地址或
者端口号发生改变，它在ＤＨＴ网络中的位置就会改变，
如研究［１５］表明超过８０％的 ＩＰ地址在７天内会发生改
变．ＤＨＴ网络的这种动态和定期清除数据的特性，为数
据的确定性删除提供了实现思路．
２．１．３ 秘密共享方案

秘密共享方案（ＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅ，ＳＳＳ）［１２］的基

本思想是，将秘密 ｋ以某种方式分成 ｎ份（ｓｈａｒｅｓ）ｋ１，
ｋ２，…，ｋｎ，并且满足：
（１）通过任意 ｔ或ｔ个以上ｋｉ能够计算出ｋ；
（２）通过任意 ｔ－１个或更少的 ｋｉ不能计算出ｋ．
这种方法也称为（ｔ，ｎ）门限方法，称 ｔ为门限阈

值，ｎ为门限值，ｔ／ｎ为门限率．
通过ＳＳＳ将任意秘密 ｋ拆分成ｎ份，且重构 ｋ需要

至少知道任意 ｔ或ｔ个以上ｋｉ，故泄露 ｓ＜ｔ个 ｓｈａｒｅｓ也
不会暴露秘密 ｋ，而丢失 ｓ≤ｎ－ｔ个 ｓｈａｒｅｓ仍然可以重
构出 ｋ．ＳＳＳ是解决ＤＨＴ网络因为动态性使得密钥丢失
而不可用的一种有效方法．
２．１．４ 模型描述

图１所示的模型由 ７个算法描述：（ＤａｔａＫｅｙＧｅｎ，
Ｅｎｃｒｙｐｔｉｏｎ，ＭｉｘＴｒＫｅｙＳｅｔ，ＴｒＫｅｙＤｉｓ，ＴｒＫｅｙＥｘｔｒａｃｔ，ＤａｔａＫｅｙ
Ｒｅｃｏｖｅｒ，Ｄｅｃｒｙｐｔｉｏｎ）．
（１）ＤａｔａＫｅｙＧｅｎ（κ，ｎ，ｐ，ｋ０，１，ｆＬ，ｆＲ，ｆ）→｛ｋｉ｝，加密

密钥生成算法．κ为系统安全参数，ｎ为数据块数，ｐ为
树的高度，ｋ０，１为树根密钥，ｆＬ和ｆＲ分别为左右孩子派
生规则，ｆ为变换函数．算法根据上述参数，生成 ｎ个加
密密钥｛ｋｉ｝．

（２）Ｅｎｃｒｙｐｔｉｏｎ（｛Ｍｉ｝，｛ｋｉ｝）→｛Ｃｉ｝，加密算法．通过
密钥｛ｋｉ｝加密明文数据｛Ｍｉ｝，得到密文数据｛Ｃｉ｝，即 Ｃｉ
＝Ｅｋｉ（Ｍｉ）（１≤ｉ≤ｎ）．
（３）ＭｉｘＴｒＫｅｙＳｅｔ（｛ｉｎｄｅｘ｝，ｃ）→｛Ｋ｝ｍｉｘ，最小树密钥

集生成算法．根据数据块索引集合｛ｉｎｄｅｘ｝和数据块数 ｃ
计算访问这些数据块所需的最小树密钥集合｛Ｋ｝ｍｉｘ．

（４）ＴｒＫｅｙＤｉｓ（Ｒ，｛Ｌ｝，φ，ｔ，ｍ，｛Ｋ｝ｍｉｘ）→｛Ｎｏｄｅ｝，树
密钥分发算法．Ｒ为伪随机数产生器，｛Ｌ｝为随机种子
集合，φ 为映射函数，ｔ为门限阈值，ｍ为门限值，
｛Ｎｏｄｅ｝为ＤＨＴ网络的节点集合．算法根据上述参数，将
最小树密钥集中的树密钥经秘密共享算法处理后分发

到ＤＨＴ网络的节点上．
（５）ＴｒＫｅｙＥｘｔｒａｃｔ（Ｒ，｛Ｌ｝，ｔ，ｍ）→｛Ｋ｝ｍｉｘ，树密钥提

取算法．根据输入参数从 ＤＨＴ网络中提取并重构出最
小树密钥集｛Ｋ｝ｍｉｘ．

（６）ＤａｔａＫｅｙＲｅｃｏｖｅｒ（ｆＬ，ｆＲ，ｆ，｛Ｋ｝ｍｉｘ）→｛ｋｉｓ｝，加密密
钥恢复算法．根据输入参数将最小树密钥集｛Ｋ｝ｍｉｘ中的
树密钥转换为加密密钥｛ｋｉｓ｝．

（７）Ｄｅｃｒｙｐｔｉｏｎ（｛Ｃｉｓ｝，｛ｋｉｓ｝）→｛Ｍｉｓ｝，解密算法．根据
密钥｛ｋｉｓ｝解密密文数据｛Ｃｉｓ｝，得到明文数据｛Ｍｉｓ｝，即
Ｍｉｓ＝Ｄｋｉｓ（Ｃｉｓ）．

２．２ 安全假设

对于上述模型，本文有如下安全假设：

（１）ＣＳＰ是不可信的，在向 Ｏｗｎｅｒ和 Ｕｓｅｒ提供服务
的同时，可能利用其所知道的信息查看存储于其中的
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数据的内容，并且泄露给其他非授权实体．
（２）Ｕｓｅｒ是可信的［６］，即 Ｕｓｅｒ为授权用户，会遵守

和Ｏｗｎｅｒ的协定，不会主动泄露明文数据（使用完明文
数据后就删除），也不会主动泄露其获得的密钥和密文

数据块．但是Ｕｓｅｒ可能因受法律干预或误操作等而导
致密钥泄露．事实上，对于 Ｕｓｅｒ的诸如截屏、拍照等恶
意泄露行为从技术上是很难防范的，因此本文认为该

假设是合理的．
（３）攻击者的攻击行为不是实时的，而是一种事后

行为［６］，因为攻击者不能实时知道哪些数据对其是有

攻击价值的，只有在数据被使用后攻击者才会确定是

否要发起攻击获取该数据．
（４）Ｏｗｎｅｒ与ＣＳＰ，Ｏｗｎｅｒ与 Ｕｓｅｒ，Ｕｓｅｒ与 ＣＳＰ之间都

有安全信道，其安全信道可以通过相互之间的密钥协

商获得的共享密钥建立，也可以基于相互之间的公私

钥加解密的方式建立．

３ 基于ＤＨＴ网络的数据确定性删除方法

本节首先给出系统模型中算法的详细描述，然后

介绍通过这些算法和 ＤＨＴ网络实现数据访问的流程，
最后阐述通过ＤＨＴ网络实现数据确定性删除的方法．
３．１ 算法描述

（１）ＤａｔａＫｅｙＧｅｎ（κ，ｎ，ｐ，ｋ０，１，ｆＬ，ｆＲ，ｆ）→｛ｋｉ｝
首先根据κ随机选取一个ｋ０，１作为树根密钥．ｎ个

数据块对应着ｎ个叶子节点，根据二叉树的性质，树的
最小高度 ｐ应满足２ｐ－１＜ｎ≤２ｐ．当 ｋｉ，ｊ不是叶子节点
时，其左、右孩子分别为 ｋ（ｉ＋１），（２ｊ－１）和 ｋ（ｉ＋１），（２ｊ），并
且 ｋ（ｉ＋１），（２ｊ－１）＝ｆＬ（ｋｉ，ｊ），ｋ（ｉ＋１），（２ｊ）＝ｆＲ（ｋｉ，ｊ）．其中，
ｆＬ（ｋｉ，ｊ）＝ｈ（ｋｉ，ｊ‖（２ｊ－１）），ｆＲ（ｋｉ，ｊ）＝ｈ（ｋｉ，ｊ‖（２
ｊ）），ｈ（）为哈希函数ＳＨＡ１，‖表示串联．不断重复该过
程，就可由 ｋ０，１计算出所有叶子节点 ｋｐ，ｉ．最后，根据变
换 ｋｉ＝ｆ（ｋｐ，ｉ）＝［ｈ（［ｋｐ，ｉ］ｐｒｅ８０）‖ｈ（［ｋｐ，ｉ］ｐｏｓ８０）］ｐｒｅ２５６将
所有的 ｋｐ，ｉ变换为加密密钥ｋｉ，其中，［Ｘ］ｐｒｅＭ表示截取Ｘ
的前 Ｍ位，［Ｘ］ｐｏｓＮ表示截取Ｘ的后Ｎ位，即 ｋｉ是通过
将ｋｐ，ｉ的前８０位ＳＨＡ１值和后８０位的ＳＨＡ１值串联后
截取前２５６位得到．

（２）Ｅｎｃｒｙｐｔｉｏｎ（｛Ｍｉ｝，｛ｋｉ｝）→｛Ｃｉ｝
通过对称加密算法 ＡＥＳ，对每一个明文数据块 Ｍｉ

用２５６位的密钥 ｋｉ加密，得到密文数据块 Ｃｉ．
（３）ＭｉｘＴｒＫｅｙＳｅｔ（｛ｉｎｄｅｘ｝，ｃ）→｛Ｋ｝ｍｉｘ
对于两个树密钥 ｋａ，ｂ和ｋｃ，ｄ，若其父节点相同，即

其下标满足条件：ａ＝ｃ，ｄ＝ｂ＋１，ｂ≡１（ｍｏｄ２），ｄ≡０
（ｍｏｄ２），或者 ａ＝ｃ，ｂ＝ｄ＋１，ｄ≡１（ｍｏｄ２），ｂ≡０
（ｍｏｄ２），则用其父节点代替这两个树密钥，称该过程为
树密钥的合并．将由｛ｉｎｄｅｘ｝和 ｃ指定的数据块所对应
的树密钥逐一合并，生成最小树密钥集合｛Ｋ｝ｍｉｘ．

（４）ＴｒＫｅｙＤｉｓ（Ｒ，｛Ｌ｝，φ，ｔ，ｍ，｛Ｋ｝ｍｉｘ）→｛Ｎｏｄｅ｝
以ｒａｎｄｏｍ（）函数作为 Ｒ，取系统当前时间为随机种

子 Ｌｉ，共取｜｛Ｋ｝ｍｉｘ｜次系统当前时间得到｛Ｌ｝（设｜｛Ｘ｝｜
表示集合｛Ｘ｝中元素的个数）．通过映射φ：Ｌｉ→ｋｉ，ｊ按顺
序将 Ｌｉ与｛Ｋ｝ｍｉｘ中的ｋｉ，ｊ一一对应．再通过 Ｓｈａｍｉｒ秘密
共享方案将｛Ｋ｝ｍｉｘ中的每个ｋｉ，ｊ及其下标ｉ和ｊ分为ｍ
个分片，以 Ｌｉ作为Ｒ的输入，产生 ｍ个随机值，通过这
ｍ个随机值将每个ｋｉ，ｊ及ｉ和ｊ的ｍ个分片分发到 ＤＨＴ
网络的 ｍ个节点上．

（５）ＴｒＫｅｙＥｘｔｒａｃｔ（Ｒ，｛Ｌ｝，ｔ，ｍ）→｛Ｋ｝ｍｉｘ
以 Ｌｉ作为Ｒ的输入，产生 ｍ个随机值，根据这 ｍ

个随机值从ＤＨＴ网络中提取 ｋｉ，ｊ及ｉ和ｊ的分片，再根
据 Ｓｈａｍｉｒ秘密共享方案恢复出 ｋｉ，ｊ，得到｛Ｋ｝ｍｉｘ．

（６）ＤａｔａＫｅｙＲｅｃｏｖｅｒ（ｆＬ，ｆＲ，ｆ，｛Ｋ｝ｍｉｘ）→｛ｋｉｓ｝
首先通过 ｆＬ和ｆＲ将｛Ｋ｝ｍｉｘ中的所有非叶子节点转

换为叶子节点，再通过 ｆ将所有的叶子节点转换为加密
密钥｛ｋｉｓ｝（１≤ｓ≤ｃ）．

（７）Ｄｅｃｒｙｐｔｉｏｎ（｛Ｃｉｓ｝，｛ｋｉｓ｝）→｛Ｍｉｓ｝
用对称加密算法ＡＥＳ，对每一个密文数据块 Ｃｉｓ，通

过２５６位的密钥 ｋｉｓ解密，得到明文数据块 Ｍｉｓ．
３．２ 数据访问流程

在图１所示的模型中，数据的访问过程分为 Ｉｎｉｔｉａｌ，
ＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ和ＤａｔａＡｃｃｅｓｓ３个阶段．

在 Ｉｎｉｔｉａｌ阶段，Ｏｗｎｅｒ通过 ＤａｔａＫｅｙＧｅｎ生成加密密
钥，用 Ｅｎｃｒｙｐｔｉｏｎ加密数据块，并将密文数据｛Ｃｉ｝及Ｕｓｅｒ
的访问控制信息一起存储到 ＣＳＰ处．之后，Ｏｗｎｅｒ保留
（κ，ｋ０，１，ｆＬ，ｆＲ，ｆ，ｎ，ｐ），删除明文数据｛Ｍｉ｝和密钥派生
树以节省存储空间．

在ＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ阶段，Ｏｗｎｅｒ根据 Ｕｓｅｒ的访问请
求，执行 ＭｉｘＴｒＫｅｙＳｅｔ计算访问数据所需的最小树密钥
集合，通过 ＴｒＫｅｙＤｉｓ将树密钥分发到 ＤＨＴ网络中，并将
Ｒ、｛Ｌ｝、φ、（ｔ，ｍ）及其他附加信息（如授权证书及授权
时间ｔｉｍｅｏｕｔ等）发送给Ｕｓｅｒ，将Ｕｓｅｒ的最新访问控制信
息发送给ＣＳＰ．

在ＤａｔａＡｃｃｅｓｓ阶段，Ｕｓｅｒ将从 Ｏｗｎｅｒ处获得的证书
和期望访问的数据块的索引信息发送给 ＣＳＰ．经 ＣＳＰ验
证后，从 ＣＳＰ处获得密文数据块．然后 Ｕｓｅｒ执行
ＴｒＫｅｙＥｘｔｒａｃｔ从ＤＨＴ网络中提取并重构出最小树密钥集
合，执行 ＤａｔａＫｅｙＲｅｃｏｖｅｒ恢复出加密密钥，最后通过 Ｄｅ
ｃｒｙｐｔｉｏｎ解密密文数据块，得到明文数据，实现数据的
访问．

值得注意的是，本文方案中 Ｕｓｅｒ可以在本地保留
｛Ｌ｝，以实现对数据的多次访问而无需多次向 Ｏｗｎｅｒ提
出访问请求．但是算法 ＴｒＫｅｙＥｘｔｒａｃｔ和ＤａｔａＫｅｙＲｅｃｏｖｅｒ是
通过后台处理程序执行的（如浏览器插件），对 Ｕｓｅｒ是
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透明的，因此树密钥 ｋｉ，ｊ（ｋｐ，ｉ）和加密密钥 ｋｉ的计算对
Ｕｓｅｒ也是透明的．
３．３ 数据确定性删除方法

对于某一数据块 Ｍｉ的删除分为如下两种情况：
（１）未被Ｕｓｅｒ访问过的数据块 Ｍｉ，其对应的树密钥

ｋｐ，ｉ和加密密钥ｋｉ都未暴露．若 Ｍｉ过期了，需要被删
除，Ｏｗｎｅｒ只需对 Ｍｉ作标记，之后不计算也不分发 ｋｐ，ｉ．
没有 ｋｐ，ｉ将不能计算ｋｉ，就不能解密和访问 Ｍｉ，即实现
了 Ｍｉ的确定性删除．

（２）已经被Ｕｓｅｒ访问过的数据块 Ｍｉ，其对应的树密
钥 ｋｉ，ｊ（ｋｐ，ｉ）的分片在 ｔｉｍｅｏｕｔ到达前存在于 ＤＨＴ网络
中，Ｕｓｅｒ和攻击者都可以通过网络中的密钥分片重构
出 ｋｉ，ｊ（ｋｐ，ｉ）．经过授权的 Ｕｓｅｒ虽是可信的，但算法
ＴｒＫｅｙＥｘｔｒａｃｔ和ＤａｔａＫｅｙＲｅｃｏｖｅｒ的执行对 Ｕｓｅｒ是透明的，
即树密钥 ｋｉ，ｊ、叶子节点 ｋｐ，ｉ及加密密钥ｋｉ的计算都是
由后台处理程序进行的．因此，Ｕｓｅｒ不知道只存在于内
存中的 ｋｉ，ｊ（ｋｐ，ｉ）和 ｋｉ，只知道有时效限制的随机种子
Ｌｉ．当授权时间ｔｉｍｅｏｕｔ到达后，ＤＨＴ网络的动态特性会
使得网络节点中存储的密钥分片被确定性地清除．这
时通过 Ｌｉ定位到的网络节点上将不再存有密钥分片信
息，因而不能重构 ｋｉ，ｊ（ｋｐ，ｉ）和计算 ｋｉ，不能解密和访问
Ｍｉ．在Ｕｓｅｒ看来，Ｍｉ是不可解密和访问的，是被确定性
删除了的．若 Ｍｉ过期了，需要被删除，Ｏｗｎｅｒ只需标记
Ｍｉ是被删除了的，不再计算和分发 ｋｐ，ｉ，就能实现 Ｍｉ
的确定性删除．

攻击者不是授权用户，没有实现 ｆＬ、ｆＲ和ｆ的算法
和后台处理程序．因此，即使攻击者通过嗅探攻击或跳
跃攻击获取到了 ｋｉ，ｊ（ｋｐ，ｉ），也无法计算出加密密钥 ｋｉ，
不能解密和访问 Ｍｉ，即 Ｍｉ对于攻击者而言是被确定性
删除了．

因此，对于某一数据块 Ｍｉ，无论其是否被访问过，
通过本文的方法都可以实现其确定性删除．

当所有数据都过期了，需要被删除时，Ｏｗｎｅｒ只需
要删除其保存的根密钥 ｋ０，１，就能删除所有的树密钥，
没有树密钥就不能计算加密密钥，密文数据对于任何

一方都是不可恢复和访问的，即实现了数据的确定性

删除．

４ 实验及分析

本文通过实验对上述基于 ＤＨＴ网络的数据确定性
删除方法进行了分析验证，主要是测试了本文方法的时

间开销和密钥的确定性删除效果，其中时间开销的测试

包括密钥派生树的生成时间和文件的加解密时间．
４．１ 实验环境

本文的实验环境为 ＩｎｔｅｌＣｏｒｅ２３０ＧＨｚ，２ＧＢ内存，

操作系统为 Ｕｂｕｎｔｕ１００４，内核版本为 ２６３１．选取的
ＤＨＴ网络为ＶｕｚｅＤＨＴ［１４］，ｔｉｍｅｏｕｔ为ＶｕｚｅＤＨＴ的默认配
置８小时，选用开源项目 Ｖａｎｉｓｈ的源代码［１６］连接 Ｖｕｚｅ
ＤＨＴ网络．加密算法 ＡＥＳ采用 ＯｐｅｎＳＳＬ１．００库中的算
法，密钥长度为２５６位．
４．２ 实验结果及分析

（１）密钥派生树生成时间
图３显示了生成不同高度的密钥派生树所用的时

间，从图中可见，对于１ＧＢ的数据，若每个数据块的大
小为４ＫＢ，则需生成一棵高度为１８的密钥派生树，所用
时间为０８４秒左右，性能开销是很小的．

（２）文件加密和解密时间
本文对文件加解密的测试是将文件分块后再对文

件块加密，解密时先对文件块解密再组合成文件，其中

文件块的大小为４ＫＢ．图４显示了不同大小的文件分块
后加密所用的时间，图５为将文件块解密后再组合生成
不同大小文件所用的时间关系图．从图 ４和图 ５中可
见，文件的加解密时间与文件大小基本上成线性关系．
当文件在１００ＭＢ时，加解密时间为 １０秒左右．当文件
为１ＧＢ时，加解密所用时间在１００秒左右，都在可接受
范围内．

（３）密钥的确定性删除
本文在不同的门限值 Ｎ和不同的门限率下，对单

个密钥在网络中的可用率进行了相应的实验．实验的
基本思路为：将同一密钥随机向网络中分发多次，然后

每隔一段时间，从网络中提取并重构密钥，根据重构出

来的密钥来计算网络中密钥的可用率．其中，Ｎ的取值
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分别 １，１０，２０，５０，１００，１５０，门限率分别为 ５０％，６０％，
７０％，８０％，９０％，１００％．当 Ｎ为 １，１０，２０时，随机产生
２０个种子，根据这些种子将同一密钥向网络中分发２０
次；当 Ｎ为５０时，分发的次数为１５；Ｎ为１００和１５０时，
分发的次数为１０．当 Ｎ不同时，分发的次数不相同，是
因为分发一次密钥所用的时间与 Ｎ有关，如图６所示．
为使得密钥能够在一个提取周期，即１个小时内全部分
发到网络中，因此就针对不同的 Ｎ选择了不同的分发
次数．

本文从第一次开始分发密钥计时，每隔１个小时从
网络中提取并重构密钥，整个提取过程持续１２个小时．
图７为当 Ｎ不同，门限率都为７０％（除 Ｎ＝１外）时，网
络中密钥的可用率与时间的关系图．

从图７中可以看出，经过９个小时后，将不能再从
网络中提取并重构出密钥．而在９个小时前，分发到网
络中的密钥基本上都是可用的．值得注意的是，图７中
所有曲线在９小时后才降为０，与ＶｕｚｅＤＨＴ网络的默认
ｔｉｍｅｏｕｔ配置８小时是不同的．这是由于在默认配置的８
个小时后，Ｖｕｚｅ不会立刻就清除数据，还会将数据额外
保留一段缓冲时间（该时间从几分钟到一个小时不

等），以便于数据分发者更新分发到网络中的数据，减

少数据分发者和网络节点由于时钟不同步而导致的数

据丢失率．若在该缓冲时间内，数据分发者不更新也不
再向网络中分发数据，那么数据在该缓冲时间过后会

被ＤＨＴ网络确定性删除．
在图６中，单个密钥的分发和提取所用时间不仅与

门限值 Ｎ有关，还与实际的网络状况（如网速）相关．对
于多个密钥，则通过并行化方法同时分发（提取）多个

密钥，使其时间开销和单个密钥的时间开销维持在一

个数量级上．综合图６、图７和图８的实验结果，本文方
法在 Ｎ为５０，门限率为７０％或８０％时，性能开销较低，
兼顾了系统的可用性和安全性．

５ 安全性分析

本文的密钥派生方法的安全性由 ＳＨＡ１函数的单
向特性保证，即由父节点可以很容易计算出其子节点

值，但是由子节点却很难逆向计算出其父节点和兄弟

节点的值．
分别称文献［５，６，１０，１１］中的方案为 ＦＡＤＥ方案、

Ｖａｎｉｓｈ方案、ＳＳＤＤ方案和 ＳａｆｅＶａｎｉｓｈ方案．表 １为本文
方案上述方案的对比分析表，表中 Ｏ表示不存在该项．

在本文中，分发到ＤＨＴ网络中的密钥为树密钥，不
是最终的加密密钥．因此，即使攻击者通过嗅探攻击或
跳跃攻击在ｔｉｍｅｏｕｔ到达之前，从 ＤＨＴ网络中获取到了
足够的密钥分片并重构出了树密钥 ｋｉ，ｊ（ｋｐ，ｉ），但由于
攻击者不知道变换函数 ｆ，不能将树密钥变换为解密密
钥 ｋｉ，也就不能解密并访问数据．因此，本文方案可以
有效地抵抗嗅探攻击和跳跃攻击．

文献［５］中的密钥删除是由一个第三方的密钥管
理者来实现的，正如其文中所提到的，密钥管理者可能

不可信（被攻陷了或者是与 ＣＳＰ合谋）．那么密钥管理

表１ 方案对比表

密钥 密钥管理方式 密钥删除方式 抗嗅探攻击 抗跳跃攻击

ＦＡＤＥ方案 数据密钥为单密

钥，控制密钥为

多密钥

策略的逻辑组合 密钥管理者删除 Ｏ Ｏ

Ｖａｎｉｓｈ方案 单密钥 Ｏ ＤＨＴ网络删除 否 否

ＳＳＤＤ方案 单密钥 Ｏ ＤＨＴ网络删除 否 否

ＳａｆｅＶａｎｉｓｈ方案 单密钥 Ｏ ＤＨＴ网络删除 是 是

本文方案 多密钥 密钥派生树 ＤＨＴ网络删除 是 是
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者可能就没有删除密钥，数据的机密性就可能被破坏．
这是由第三方集中管理密钥所导致的安全隐患．在本
文的方法中，分发到网络中的树密钥是由动态分散的

ＤＨＴ网络自动删除的，是不受任何实体控制的，避免了
第三方集中管理密钥可能导致的安全隐患．Ｏｗｎｅｒ对于
密钥的删除，只是对密钥作标示或者删除树根密钥，不

会由于复杂的密钥删除而导致其他安全隐患．

６ 结束语

本文为了保护云存储系统数据的机密性，在密钥

派生树和ＤＨＴ网络的基础上，提出了一种适于云存储
系统的数据确定性删除方法．该方法首先通过基于
ＳＨＡ１的密钥派生树组织和管理密钥，能够支持云存储
系统中数据块级的加密和操作．然后，本文将密钥经
Ｓｈａｍｉｒ秘密共享方法处理后随机分发到 ＤＨＴ网络中，
利用ＤＨＴ网络的动态特性使得密钥在特定的授权时间
到达后自动从网络中消失，从而确保在非授权时间内

不能解密和访问数据，即实现了云存储模式下的数据

确定性删除．实验结果表明，该方法生成密钥树和文件
加解密等所用的时间开销较小，在授权时间到达后能

够确定性删除分发到 ＤＨＴ网络中的密钥，满足云存储
系统中过期数据或备份文件的确定性删除要求．并且
该方法能有效地抵抗嗅探攻击和跳跃攻击，防止密钥

和数据的泄漏，同时也避免了密钥的第三方集中管理

方式中可能存在的安全隐患．
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